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FORMATO DE SOLICITUD/CAMBIOS VPN IPSEC
Procedimiento de cambios y adiciones de reglas de seguridad en dispositivos de protección perimetral. Formato de Solicitud de Cambios y/o Adiciones.

	Reviso:
	

	
	Aprobó:
	

	
	Fecha:
	22/01/20

	
	Código:
	



	Fecha de solicitud: 
	Originada Por (Entidad Externa):  

	Objetivo: 

	Observación: 

	DATOS DE CONFIGURACIÓN VPN

	
	DATOS CSJ
	DATOS CLIENTE

	[bookmark: _Hlk30577842]FW, VPN Switch o Gateway
	FortiGate-3960E
	

	Versión software
	v5.6.9
	

	Dirección IP del peer VPN
	190.217.24.4
	

	Parámetros Fase 1

	Pre-shared Key
	

	Agresive Mode
	

	Versión IKE
	

	Encripción intercambio de llaves (3DES, AES-256, DES, CAST
	

	Integridad de datos (SHA1, MD5)
	

	Diffie-Hellman Group
	

	Key Lifetime
	

	NAT transversal
	

	Dead Peer Detection
	

	Parámetros Fase 2

	Encripción de Datos (3DES, AES-128, AES-256, DES, CAST)
	

	Integridad de Datos (SHA1, MD5)
	

	Replay Detection (Enable/Disable)
	

	Autonegotiation (Si/No)
	

	Key Lifetime
	

	Perfect Forward Secrecy  (si/no)
	

	CONTACTOS TÉCNICOS

	
	DATOS CSJ
	DATOS CLIENTE

	Nombre
	
	

	Teléfono
	
	

	Correo electrónico
	
	

	[bookmark: _Hlk2090970]DOMINIOS DE ENCRIPCION

	DATOS CSJ
	DATOS CLIENTE

	
	

	Configuración de políticas al interior de la VPN

	Servicio o Puerto
	Origen

	Destino


	
	
	

	ACEPTACIÓN

	Fecha de Revisión y Entrega del Servicio:

	Nombre del responsable: 







Instrucciones de diligenciamiento:
.
· Es necesario diligenciar los campos que se encuentran vacíos.

PARA PARÁMETROS DE FASE 1
· En el campo “FW, VPN Switch o Gateway” favor indicar marca y modelo del equipo remoto.
· En el campo “Version Software” favor indicar el firmware del equipo remoto.
· En el campo “Dirección IP del Peer VPN”  favor indicar la IP pública ante la cual se levantará la VPN.
· En el campo “Pre-shared Key”  favor indicar la contraseña de seguridad para levantar fase 1 de la VPN.
· En el campo “Agressive Mode”  favor indicar si será modo “main” o “agressive”.
· En el campo “Versión IKE”  favor indicar si será IKE versión 1 o IKE versión 2.
· En el campo “Encripción intercambio de llaves” favor indicar el algoritmo de encripción a utilizar en Fase 1.
· En el campo “Integridad de Datos” favor indicar el algoritmo de autenticación a utilizar en Fase 1.
· En el campo “Diffie-Hellman Goup” favor indicar el número del grupo a utilizar en Fase 1.
· En el campo “Key Lifetime” favor indicar el tiempo en segundos.
· En el campo “NAT Transversal” favor indicar si estará habilitado, deshabilitado o forzado
· En el campo “Dead Peer Detection” Favor indicar si estará deshabilitado, sobre demanda o en modo Idle.

PARA PARÁMETROS DE FASE 2
· En el campo “Encripción de Datos” favor indicar el algoritmo de encripción para fase 2
· En el campo “Intetridad de Datos” favor indicar el algoritmo de autenticación para fase 2
· En el campo “Replay Detection” favor indicar si estará habilitado o deshabilitado
· En el campo “Autonegotiacion” favor indicar si estará autonegociando o no estará autonegociando.
· En el campo “Key Lifetime” favor indicar el tiempo en segundos.
· En el campo “Perfect Forward Secrecy” favor indicar si estará habilitado o no; si está habilitado favor indicar el valor a configurar

CONTACTOS TÉCNICOS

Favor diligenciar los datos de las personas que serán las encargadas de la parte técnica con el fin de aclarar las diferentes dudas que se puedan tener y adicional para notificar el estado de configuración de la VPN

DOMINIOS DE ENCRIPCIÓN


· En el campo “DATOS CSJ” favor indicar la red LAN perteneciente al CSJ desde donde se desea alcanzar los servidores remotos.
· En el campo “DATOS CLIENTE” favor indicar la red LAN perteneciente al sitio remoto el cual se alcanzará desde el CSJ

CONFIGURACIÓN DE POLÍTICAS AL INTERIOR DE LA VPN 

· En el campo “Servicio o Puerto” favor indicar el puerto o servicio que se desea alcanzar a través de la política. Ejemplo TCP/80 o RDP o SSH, o Telnet, entre otros
· En el campo “Origen” favor indicar el segmento de red y/o las IPs desde donde se originará el tráfico o la petición.
· En el campo “Destino” favor indicar el segmento de red y/o las IPs a las cuales se dirigirán las peticiones o el tráfico.
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Firma del Solicitante,					   Firma del Jefe o persona encargada del Área,

_______________________________________                              ________________________________ 
Nombre:                                                                                                                          Nombre:
Documento de Identificación:                                                                                         Documento de Identificación: 
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